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V/v tăng cường công tác đảm 

bảo an ninh mạng hệ thống 

thông tin trọng yếu 

Mường Ảng, ngày        tháng 5 năm 2024 

 

Kính gửi:  

 - Các cơ quan, ban ngành, đoàn thể huyện; 

- Công an huyện; 

- Ủy ban nhân dân các xã, thị trấn. 

 

Căn cứ Công văn số 1970/CV-TBATANM ngày 26/4/2024 của Tiểu Ban an 

toàn an ninh mạng tỉnh Điện Biên về việc tăng cường công tác bảo đảm an ninh 

mạng hệ thống thông tin trọng yếu. 

Trong thời gian vừa qua, cơ quan chức năng đã phát hiện các vụ tấn công 

mạng nhằm vào các cơ quan đầu ngành của Đảng, Nhà nước và các địa phương 

có vị trí chiến lược về an ninh quốc phòng, các doanh nghiệp, tập đoàn kinh tế 

mũi nhọn; đặc biệt là hoạt động của nhóm tin tặc tấn công vào các doanh nghiệp, 

tập đoàn Nhà nước, khối doanh nghiệp tư nhân để chiếm đoạt thông tin dữ liệu, 

mã hoá dữ liệu, đòi tiền chuộc, gây ngưng trệ hoạt động tại các đơn vị thuộc ngành 

tài chính, ngân hàng, điện lực… đã gây ảnh hưởng đến hoạt động chỉ đạo, điều 

hành của các cơ quan Nhà nước và gây thiệt hại lớn về kinh tế. 

Để tăng cường công tác bảo đảm an ninh mạng, phòng chống tấn công 

mạng, bảo vệ dữ liệu hệ thống thông tin trọng yếu trên địa bàn huyện. UBND 

huyện yêu cầu các cơ quan, ban ngành, đoàn thể huyện, UBND các xã, thị trấn 

thực hiện một số nội dung sau: 

1. Tiếp tục quán triệt và triển khai thực hiện nghiêm túc Luật An ninh mạng 

năm 2018; Nghị định số 53/2022/NĐ-CP ngày 15/8/2022 của Chính phủ quy định 

chi tiết một số điều của Luật An ninh mạng; Nghị định số 13/2023/NĐ-CP ngày 

17/4/2023 của Chính phủ về bảo vệ dữ liệu cá nhân và các văn bản chỉ đạo, hướng 

dẫn thực hiện có liên quan. Cụ thể hóa trách nhiệm của cơ quan, đơn vị, tổ chức, 

cá nhân trong công tác bảo vệ an ninh mạng hệ thống thông tin trọng yếu, bảo vệ 

dữ liệu cá nhân; định kỳ hoặc đột xuất kiểm tra, giám sát việc thực hiện các quy 

định về bảo vệ an ninh mạng, bảo vệ hệ thống thông tin trọng yếu, xử lý nghiêm 

theo quy định các vụ việc gây mất an ninh mạng, lộ lọt bí mật nhà nước, dữ liệu 

cá nhân trên không gian mạng. 

2. Tổ chức tuyên truyền, phổ biến đến toàn thể cán bộ, đảng viên, công 

chức, viên chức, người lao động trong cơ quan, đơn vị, địa phường mình nhằm 

nâng cao nhận thức, trách nhiệm đối với công tác bảo đảm an ninh, an toàn hệ 

thống mạng, bảo vệ bí mật Nhà nước, thông tin dữ liệu cá nhân trên không gian 

mạng; thường xuyên cập nhật, thực hiện nghiêm các thông báo, cảnh báo của các 



cơ quan có thẩm quyền về các loại hình tấn công mạng, tội phạm mạng, tội phạm 

sử dụng công nghệ cao và nguy cơ mất an ninh mạng, thông tin dữ liệu cá nhân. 

3. Tăng cường đầu tư về công nghệ, hệ thống kỹ thuật bảo đảm các quy 

chuẩn, tiêu chuẩn theo quy định, tránh tình trạng tập trung chuyển đổi số mà thiếu 

sự quan tâm tới công tác bảo đảm an toàn, an ninh mạng; ưu tiên sử dụng sản 

phẩm, thiết bị mạng được kiểm tra, đánh giá bảo đảm an ninh mạng. 

4. Các cơ quan, đơn vị có hoạt động thu thập, xử lý dữ liệu cá nhân tiến 

hành rà soát tổng thể, phân loại dữ liệu cá nhân đã thu thập, đang xử lý; xác định 

trách nhiệm bảo vệ tương ứng với từng loại dữ liệu cá nhân… theo đúng quy định 

tại Nghị định số 13/2023/NĐ-CP ngày 17/4/2023 của Chính phủ về bảo vệ dữ liệu 

cá nhân. Rà soát, đánh giá quy trình thu thập, xử lý dữ liệu cá nhân, đề xuất cấp 

có thẩm quyền ban hành các biện pháp quản lý phù hợp với quy mô, mức độ xử 

lý dữ liệu cá nhân, nhân sự phụ trách xử lý dữ liệu cá nhân nhạy cảm (nếu có); 

đối với các cơ quan Nhà nước, các doanh nghiệp đang xử lý khối lượng lớn dữ 

liệu cá nhân, đặc biệt là cá nhân nhạy cảm thì cần thường xuyên kiểm tra, đánh 

giá bảo đảm an ninh trong hoạt động xử lý. Trong trường hợp phát hiện xảy ra vi 

phạm quy định về dữ liệu cá nhân thì cần thông báo ngay cho cơ quan có thẩm 

quyền bảo vệ dữ liệu cá nhân để phối hợp xử lý. 

5. Trên các hệ thống thông tin dùng chung như: Hệ thống quản lý văn bản 

và hồ sơ công việc, hệ thống thông tin giải quyết TTHC, hệ thống mail công vụ…. 

các cơ quan, đơn vị quán triệt tới toàn thể cán bộ, công chức, viên chức, người lao 

động thực hiện đổi mật khẩu mặc định (mật khẩu ban đầu khi được cấp, tạo tài 

khoản cá nhân), mật khẩu sau khi đổi đảm bảo ít nhất 8 ký tự trở lên gồm chữ cái, 

chữ thường, số tự nhiên, ký tự đặc biệt ( như: *, #, @, $, …) để đảm bảo an toàn 

trong sử dụng. 

6. Giao phòng Văn hoá và Thông tin huyện là đầu mối phối hợp với các 

phòng chuyên môn của các sở, ban ngành cấp tỉnh và các cơ quan, đơn vị liên 

quan trên địa bàn huyện tiến hành kiểm tra, đánh giá thực trạng hệ thống mạng, 

công tác bảo đảm an toàn, an ninh thông tin tại các cơ quan, đơn vị, địa phương; 

kịp thời phát hiện, khắc phục và xử lý nghiêm các vụ việc gây lộ, lọt thông tin, tài 

liệu bí mật nhà nước trên không gian mạng gây hậu quả nghiêm trọng. 

Nhận được công văn này, UBND huyện yêu cầu các cơ quan, đơn vị, UBND 

các xã, thị trấn nghiêm túc triển khai thực hiện, đảm bảo nội dung yêu cầu./. 

Nơi nhận: 
- Như trên; 

- Lãnh đạo UBND huyện; 

- Lưu: VT, VHTT. 

TM. ỦY BAN NHÂN DÂN 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 
Đinh Văn Sơn 
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