UY BAN NHAN DAN CONG HOA XA HQI CHU NGHIA VIET NAM
HUYEN MUONG ANG Doc 1ap - Tw do - Hanh phc

S6 900 /UBND-VHTT Muong Ang, NQay 17 thang 5 nam 2024

V/v thyc hién ra quét, va 15i 1

hong bao mat trén hé diéu hanh
cua hé théng may tinh tai cac co
quan, don vi trén dia ban huyén

Kinh gui:
- Thu trudéng cac co quan, don vi thudc huyén;
- Chu tich UBND cac xa, thi tran.

Ngay 16/5/2024 Hé thong giam sat diéu hanh an toan théng tin tinh Bién
Bién T6 (SOC) thdng qua ra soat trén hé théng may cha Bkav Endpoint va EDR,
phat hién sé luong may tinh tai cac co quan, don vi trén dia ban huyén Muong
Ang xuat hién rat nhiéu 15 hong bao mat trén hé diéu hanh may tinh (c6 danh séach
may tinh va sé lwong 16 hong kém theo).

Pé giam tranh nguy co méat an toan thdng tin, mat dir liéu cia ca nhan, co
quan, don vi trén dia ban. UBND huyén ¢ y kién nhu sau:

1. Y&u cau tha truong cac co quan, don vi, chu tich UBND cac x4, thi tran

- Quén triét toan thé can bo, cdng chic, vién chuc tai don vi tién hanh
update phan mém Bkav Endpoint va thuc hién ra quét 156 hong bao mat trén hé
diéu hanh caal00% may tinh tai don vi thdng qua phan mém phong chéng ma doc
tap trung Bkav Endpoint (chon Cong cu —> Quét L hong) hoac cac phan mém
diét virut ban quyén thuong mai khac dang cai dat trén may tinh cia don vi.

- Yéu cau 100% céan b, cong chirc, vién chirc cua co quan, don vi thyc hién
ddi tén may tinh dang sir dung tai don vi thanh tén ciia ngudi dang sir dung
dé thuan tién trong qua trinh khoanh vuing, theo déi, kip thoi hd tro xir Iy néu phét
sinh sy ¢b mat an toan thong tin trén dia ban.

- Sau khi thuc hién ra quét, néu phét hién 16 hong, 1ap tac thuc hién cap
nhat cac ban va I8i hé thong (update Window). Trong trudng hop sau khi cap nhat,
update window ma van khong thé va 13i bao mat hé théng can thuc hién cai dat
lai hé diéu hanh may tinh (chon céc ban cai dat nguyén gbc, méi nhat cua
microsoft) va cai dit lai phan mém Bkav Endpoint (c6 dwong Links mét sé ban va
161 kém theo).

- Tong hop béo céo chi tiét gdm: Tong sb lwong may tinh cua don vi; s6
luong may tinh da cai dat phan mém diét virut, phan mém phong chdng ma doc
tap trung; so luong méy tinh da thyc hién ra quét; so méy phat hién 16 hong; s6
may da thuc hién va 16i thanh cong; s6 lugng may tinh va 18i khéng thanh cong;
husng xu ly, khic phuc d6i véi s6 lugng may va 19i khong thanh cong, du kién
thoi gian khic phuc xong. B&o co cia co quan don vi giri vé UBND huyén (Qua
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phong Van hod va Théng tin) trudc 17h00 ngay 20/5/2024 dé tong hop, xay dung
phuong an xur ly, bdo céo cap c6 tham quyeén.

Néu xay ra mat an toan théng tin, mat di liéu cua c& nhan hoic don vi, thu
trudng cac co quan, don vi chiu hoan toan trdch nhiém trudc 1lanh dao UBND
huyén va cac co quan chirc nang.

2. Giao phong Van hoa va Thong tin huyén

Chu tri, phdi hop voi Vian phong HDPND&UBND huyén thudng xuyén theo
ddi, hd tro cac co quan, don vi trong qué trinh thuc hién ra quét, va 15i hé théng.
Tham muu, tong hop bao céo cia UBND huyén trinh cip c6 thim quyén dam bao
thoi gian quy dinh.

3. Trong qua trinh thyc hién néu phat sinh treong hop khan cap, lién hé
ngay vai dau moi ho trg cap huyén de kip thoi phoi hop xur ly.

Thong tin dau méi hd tro ki thuat cap huyén:

TT Ho tén Pon vi Dién thoal
: : lien hé
1 | Mai Van Ha Van phong HDND&UBND huyén | 0932.250.868

2 | Nguyén Ngoc Quyét | Phong Vin hoa va Thong tin huyén | 0915.532.389

3 | Vi Trung Bién Van phong HDND&UBND huyé¢n | 0859.968.706

Nhéan duoc cong van nay, UBND huyén yéu cau cac co quan, don vi,
UBND cac xa, thi tran trién khai thuc hién dam bao thoi gian quy dinh./.

Noi nhan: TM. UY BAN NHAN DAN
- Nhu trén; KT. CHU TICH
- Lanh dao UBND huyén; - >

- Luu: VT.

Pinh Van Son
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