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Số          /UBND-VHTT 

V/v thực hiện rà quét, vá lỗi lỗ 

hổng bảo mật trên hệ điều hành 

của hệ thống máy tính tại các cơ 

quan, đơn vị trên địa bàn huyện 

Mường Ảng, ngày        tháng 5 năm 2024 

 

Kính gửi:  

 - Thủ trưởng các cơ quan, đơn vị thuộc huyện; 

- Chủ tịch UBND các xã, thị trấn. 

 

Ngày 16/5/2024 Hệ thống giám sát điều hành an toàn thông tin tỉnh Điện 

Biên Tổ (SOC) thông qua rà soát trên hệ thống máy chủ Bkav Endpoint và EDR, 

phát hiện số lượng máy tính tại các cơ quan, đơn vị trên địa bàn huyện Mường 

Ảng xuất hiện rất nhiều lỗ hổng bảo mật trên hệ điều hành máy tính (có danh sách 

máy tính và số lượng lỗ hổng kèm theo). 

Để giảm tránh nguy cơ mất an toàn thông tin, mất dữ liệu của cá nhân, cơ 

quan, đơn vị trên địa bàn. UBND huyện có ý kiến như sau: 

1. Yêu cầu thủ trưởng các cơ quan, đơn vị, chủ tịch UBND các xã, thị trấn 

- Quán triệt toàn thể cán bộ, công chức, viên chức tại đơn vị tiến hành 

update phần mềm Bkav Endpoint và thực hiện rà quét lỗ hổng bảo mật trên hệ 

điều hành của100% máy tính tại đơn vị thông qua phần mềm phòng chống mã độc 

tập trung Bkav Endpoint (chọn Công cụ —> Quét Lỗ hổng) hoặc các phần mềm 

diệt virut bản quyền thương mại khác đang cài đặt trên máy tính của đơn vị. 

- Yêu cầu 100% cán bộ, công chức, viên chức của cơ quan, đơn vị thực hiện 

đổi tên máy tính đang sử dụng tại đơn vị thành tên của người đang sử dụng 

để thuận tiện trong quá trình khoanh vùng, theo dõi, kịp thời hỗ trợ xử lý nếu phát 

sinh sự cố mất an toàn thông tin trên địa bàn. 

- Sau khi thực hiện rà quét, nếu phát hiện lỗ hổng, lập tức thực hiện cập 

nhật các bản vá lỗi hệ thống (update Window). Trong trường hợp sau khi cập nhật, 

update window mà vẫn không thể vá lỗi bảo mật hệ thống cần thực hiện cài đặt 

lại hệ điều hành máy tính (chọn các bản cài đặt nguyên gốc, mới nhất của 

microsoft) và cài đặt lại phần mềm Bkav Endpoint (có đường Links một số bản vá 

lỗi kèm theo). 

- Tổng hợp báo cáo chi tiết gồm: Tổng số lượng máy tính của đơn vị; số 

lượng máy tính đã cài đặt phần mềm diệt virut, phần mềm phòng chống mã độc 

tập trung; số lượng máy tính đã thực hiện rà quét; số máy phát hiện lỗ hổng; số 

máy đã thực hiện vá lỗi thành công; số lượng máy tính vá lỗi không thành công; 

hướng xử lý, khắc phục đối với số lượng máy vá lỗi không thành công, dự kiến 

thời gian khắc phục xong. Báo cáo của cơ quan đơn vị gửi về UBND huyện (Qua 



2 

phòng Văn hoá và Thông tin) trước 17h00 ngày 20/5/2024 để tổng hợp, xây dựng 

phương án xử lý, báo cáo cấp có thẩm quyền. 

Nếu xảy ra mất an toàn thông tin, mất dữ liệu của cá nhân hoặc đơn vị, thủ 

trưởng các cơ quan, đơn vị chịu hoàn toàn trách nhiệm trước lãnh đạo UBND 

huyện và các cơ quan chức năng. 

2. Giao phòng Văn hoá và Thông tin huyện 

Chủ trì, phối hợp với Văn phòng HĐND&UBND huyện thường xuyên theo 

dõi, hỗ trợ các cơ quan, đơn vị trong quá trình thực hiện rà quét, vá lỗi hệ thống. 

Tham mưu, tổng hợp báo cáo của UBND huyện trình cấp có thẩm quyền đảm bảo 

thời gian quy định. 

3. Trong quá trình thực hiện nếu phát sinh trường hợp khẩn cấp, liên hệ 

ngay với đầu mối hỗ trợ cấp huyện để kịp thời phối hợp xử lý.  

Thông tin đầu mối hỗ trợ kỹ thuật cấp huyện: 

TT Họ tên Đơn vị 
Điện thoại 

liên hệ 

1 Mai Văn Hà Văn phòng HĐND&UBND huyện 0932.250.868 

2 Nguyễn Ngọc Quyết Phòng Văn hoá và Thông tin huyện 0915.532.389 

3 Vũ Trung Biên Văn phòng HĐND&UBND huyện 0859.968.706 

Nhận được công văn này, UBND huyện yêu cầu các cơ quan, đơn vị, 

UBND các xã, thị trấn triển khai thực hiện đảm bảo thời gian quy định./. 

Nơi nhận:  
- Như trên; 

- Lãnh đạo UBND huyện; 

- Lưu: VT. 

TM. ỦY BAN NHÂN DÂN 

KT. CHỦ TỊCH 

PHÓ CHỦ TỊCH 

 

 

 

 

 

 

Đinh Văn Sơn 
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